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1 Objet du document

Ce document a pour but d’accompagner les utilisateurs dans leur procédure de demande de
certificat serveur auprés de I'ASIP Santé :

e La premiére partie rappelle I'intérét et 'usage des certificats serveur.
e La seconde décrit la procédure simplifiée a suivre pour obtenir un certificat serveur
délivré par I'ASIP Santé a I'aide de I'outil CleoCPS.

Il s’agit d’'une version simplifiée du manuel disponible sur le poste de travail' suite a
l'installation du logiciel CleoCPS qui ne retient que les éléments essentiels associés aux

certificats serveurs.

" Menu « Démarrer/Tous les programmes/Santé social/CleoCPS/Manuel CleoCPS.pdf »

Classification : Non sensible public

3/21



7y -
asiPsanme
| el
AGENCE DES SYSTEMES
D'INFORMATION
PARTAGES DE SANTE

ASIP_manuel_certificats_serveur_CleoCPS V 1 0 0.doc 14/02/12

2 Certificats serveurs
2.1 A quoi sert un certificat serveur de I’'ASIP Santé ?

Un certificat serveur sert a la sécurisation des échanges d’'informations entre un utilisateur et
un systéme informatique, ou entre deux systemes informatiques dans le domaine de la
santé.

Un certificat peut aussi étre associé a une machine ou un systéme informatique, c’est le cas
d'un certificat serveur quipermet d’assurer lidentification du serveur, mais aussi la
reconnaissance (par la signature de I'ASIP Santé) et la sécurisation (cryptographie) des
échanges d’informations.

En particulier, certaines opérations nécessitant un interfacage avec le DMP sont réalisables
grace a aux deux types de certificats serveur décrits ci-dessous.

2.2 Les types de certificats serveur

Il existe deux types de certificats serveurs délivrés par 'ASIP Santé :

e Un certificat serveur, dit « certificat SSL », qui permet la sécurisation d’'une voie
d’échange avec un correspondant, par exemple une liaison https sur SSL avec un
serveur, ceci pendant la durée de la connexion; la sécurisation consiste
en l'authentification réciproque du serveur vis-a-vis des utilisateurs (ou d'autres
serveurs), ainsi qu’a garantir la_confidentialité et l'intégrité des données échangées.
Ce certificat contient le nom du domaine du serveur (DNS), permettant d’établir une
connexion avec lui ;

e Un certificat serveur, dit « certificat SIMIME », qui permet la sécurisation des objets
échangés, avant ou au moment de I'échange, par exemple par un outil de
messagerie mettant en ceuvre le protocole S/MIME; la sécurisation consiste en_la
signature de I'objet par le serveur, garantissant ainsi l'identité de ce serveur et
l'intégrité du contenu de 'objet, et éventuellement en un chiffrement du contenu pour
en assurer la confidentialité. Ce certificat contient 'adresse e-mail du serveur,
permettant de lui expédier des objets.

2.3 Que contient le certificat serveur de I'ASIP
Santé ?

Le certificat serveur fourni par I'ASIP Santé est constitué d’'une clé publique, de données
portant sur la structure et le domaine Internet ou I'adresse e-mail associé au serveur.

L’ensemble est validé et signé par une autorité de certification : I'ASIP Santé.

Classification : Non sensible public 4/ 21
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2.4 Comment obtenir un certificat serveur ?

La procédure d’obtention d’'un certificat serveur se décompose en 2 étapes détaillées ci-
dessous : une phase administrative suivie d’'une phase technique

2.4.1 Phase administrative

2.4.1.1 But

La Iégitimité de la mise a disposition d’un certificat serveur de I'ASIP Santé est conditionnée
par I'existence pour le responsable légal de la structure, d’une carte de la famille CPS (CDE,
CPA Directeur ou CPS) afin de valider son identité et sa qualité de responsable de la
structure.

Ce dernier peut déléguer la demande technique de certificats serveurs a un membre de son
personnel (ou d’une autre structure), lui-méme détenteur d’une carte de la famille CPS. Dans
la suite du document, cette personne est dénommée « administrateur ».

2.4.1.2 Mise en ceuvre

Tout d’abord, il faut avoir fait une demande administrative auprés de I’ASIP Santé : voir sur
le site E-santé pour la procédure :

http://esante.gouv.fr/services/espace-cps/quide/procedure-d-obtention-d-un-certificat-
serveur-applicatif-phase-administrat

Pour mener a bien ces opérations, vous devez disposer au préalable, pour chaque serveur a
sécuriser :

e Des informations techniques contenues dans le dossier administratif de « Demande
de certificats de serveur applicatif » adressé a I’ASIP Santé par le Responsable de la
Structure :

o L’identification nationale de la structure dans laquelle le serveur est déclaré.
o Le nom de domaine pleinement qualifié (FQDN) du serveur qui va étre
sécurisé.
e D’une carte, de la famille CPS, appartenant a une personne enregistrée a I'ASIP

Santé comme ayant le r6le d’administrateur du serveur pour lequel vous effectuez les
demandes de certificats.

Une fois la phase administrative validée par 'ASIP Santé, le responsable d’établissement ou
'administrateur désigné recoit un mail de notification. La phase technique décrite dans le
paragraphe suivant, peut ensuite étre exécutée.

Classification : Non sensible public 5/21
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2.4.2 Phase technique

2.4.2.1 But
Les opérations techniques réalisées lors de cette phase consistent a :

e Générer les éléments cryptographiques nécessaires a la sécurisation des échanges
au niveau du serveur ciblé : il s’agit du jeu de clés RSA (dénommé aussi bi-clé) dont
la partie secréte sera conservée par le serveur et dont la partie publique sera
intégrée a une demande de certificat.

e Emettre la demande de certificat vers le Serveur d'Inscription de I'ASIP Santé. Il sera
contrélé que le domaine Internet déclaré est la propriété de la structure et que la
demande est bien effectuée par la personne habilitée.

2.4.2.2 Mise en ceuvre

Cette phase étant relativement complexe techniquement, I'ASIP Santé met a disposition un
utilitaire permettant de mener a bien I'ensemble des opérations sans nécessiter de
connaissances techniques particuliéres.

L’utilisation de cet utilitaire est détaillée dans la suite de ce document.

Classification : Non sensible public 6/21
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3 L'’utilitaire CleoCPS
3.1 Pré-requis
Pour pouvoir utiliser CleoCPS, les pré-requis requis suivants doivent étre remplis au niveau
du poste de travail utilisé :

e Un lecteur de cartes a puce doit étre connecté et correctement configure.

e Les Cryptolib CPS doivent étre installées. Si ce n’est pas le cas, utilisez I'outil
d’installation mis a disposition par 'ASIP Santé a I'adresse suivante :

http://www.outil-diagnostic.dmp.gouv.fr/

e |l faut aussi que lI'utilisateur dispose de sa carte CPx et soit déclaré en tant
gu'administrateur de son serveur auprés de I'ASIP Santé, ce qui matérialise la fin de
la procédure administrative.

3.2 Qu’est-ce que CleoCPS ?

CleoCPS est un utilitaire distribué gratuitement et librement par I'ASIP Santé pour
accompagner l'utilisateur dans sa demande de certificat serveur lors de la phase technique.

Il est récupérable a 'adresse suivante sous forme d’installeur standard :
http://integrateurs-cps.asipsante.fr/pages/ClecCPS

Une fois l'installeur téléchargé, il suffit de le lancer et de suivre le processus d’installation.

Rappel : I'ASIP Santé n’est en aucun cas responsable de [lutilisation faite de cette
application.

Il est rappelé que le certificat obtenu ainsi que la clé secréte générée, est sous la
responsabilité du détenteur.

La seule responsabilité de I'ASIP Santé est, en tant qu'autorité de confiance, de cautionner
la véracité des informations contenues dans le certificat.

Classification : Non sensible public 7/21
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Utilisation de CleoCPS

3.2.1 Premiere méthode : procédure automatique avec CleoWizard

0

- Vous devez disposer d’'un logiciel de messagerie (Microsoft Outlook par exemple)
correctement installé et configuré sur votre poste.

Pour pouvoir exécuter la procédure qui suit :

- Le protocole LDAP (port 389) et/ou LDAPS (port 636) doit étre autorisé sur votre poste :
contactez votre support informatique en cas de probléme.

Si vous ne pouvez pas obtenir I'autorisation du protocole LDAP, CleoWizard peut tout de
méme étre utilisé mais certaines données devront étre saisies manuellement.

CleoWizard est un assistant de création de certificat serveur (SSL ou S/MIME), qui permet
d’obtenir un certificat, de maniere simplifiée : toutes les étapes de la génération sont
automatisées.

Sur la page d’accueil de CleoCPS, sélectionner « Accéder a CleoWizard » (ou le bouton
« CleoWizard » en haut de I'écran).

@ CleoCPS - v2.3.1

Actions Dossiers  Affichage 7

= g Ensemble de certificats_1 c
+ [ site integiateurs . L, . .
S Lo s Csautai| Puis sélectionner « Obtenir un
: certificat serveur », pour
CleavYizard estun assistant d'oltention de cerificat serveur. z 7
Cliquez sur le bouton ci- us pour démarrer la création d'un certificat demal’l’el’ |a procedure
de mapiereautamatigue. . y . y
automatique d’obtention d’un
Obtenir un cerificat serveur Accéder aux Certlflcat serveur.

certificats obtenus

Pendant la procédure automatique, il vous sera demandé :

> le type de certificat serveur demandé : SSL ou S/MIME,

» l'adresse E-mail de votre serveur, dans le cas d’un certificat S/MIME,

> si vous désirez sécuriser votre jeu de clés (fichier key) avec un mot de passe ou
pas. (fortement recommandé pour protéger vos clés)

» éventuellement, insertion et demande du code PIN de votre carte CPS.

Remarque : dans le cas ou l'assistant CleoWizard ne peut pas se connecter a I'annuaire
CPS, il vous proposera une procédure dégradée qui consiste a rentrer vous-méme
manuellement, le nom complet de votre serveur.

(Dans ce cas, il faut que votre serveur fasse partie de votre structure (la méme que celle de
votre carte CPx), autrement votre demande échouera)

Classification : Non sensible public 8/21
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g Clectwfizard

)

CleoWizard estun assistant d'obtention de cerificat serveur.
Cliquez surle boutan ci-dessous pour damarrer la création d'un certificat
de manigre automatique.

+ [EF Ensemble de certificats_1
+ [ site integrateurs

+ [EF Ensemble de certificats 2
+ [@F Ensemble de certificats 3

Accéder aux
cerificats obtenus

Dtenir un cedificat serveur

Cerificat obtenu awvec succes. Fichiers (KEY, CRT et F12) disponibles. Les mots de
passe des fichiers KEY et P12 sont dans le fichier 'password '

Q/O Yos donnees administrateur ont eté recuperaes.
Yotre nom de domaine complet utilisé pour le cerificat demandé, sera:
test-labo.asipsante fr

&7  Générafion des clés OK.
Q? Genération de la demande OK.

Q{) Demande envoyéae avec votre messagerie (par E-Mail) Ok
(wérifiez bien qu'un E-mail & bien &té ervove depuis votre messagerie)

‘:(? Féponse du serveur regue surwvotre messagerie (par E-Mail) O,

Q/? Impartation de la réponse etfinalisation du cerificat OK

En fin de procédure, si tout s’est bien déroulé, un répertoire s’ouvrira. Il contient :

» Le certificat (au format p12 : Requete_Wizard.p12, et crt : Requete_Wizard.crt),

» Les clés RSA (Requete_Wizard.key),

» Ainsi que le fichier password.txt contenant les mots de passe des fichiers .key et
pl2.

& C:\Documents and Settings\Mba\Application Data\santesocial\CleoCPS\Requetesirequete_Wizardicert

Fichier ~ Edition  Affichage Faworis  Outils 7

) P ? / ! Rechercher Dossisrs -

adresse (3 C:iDocuments and Settingsifbalapplication DatalsantesociallCleaCPS\Requetesirequete_\wizard)certificat

| Mom Talle  Type Date de modification
Gestion des fichiers £ A password. bxt 1Ko Document texte 03/02)201Z 14:45
i =l Requete_wizard.crt 4 ko Certificat de sécurité 03/02/2012 1445
Iﬂﬂ Renommer ce Fichier ! Pt
bl i @Requete_‘v\ﬂzard.kﬁy 1 ko Inscription dansle ... 03/02j2012 14:45
[ Deplacer ce fichier EARequets_wizard.p12 4Ko Echange dinformati... 03/02§2012 14:45

) Copier ce fichier
@ Publier ce fichier sur le Web

j Enwvoyer ce fichier par
courrier électronique

iz Imprimer ce fichier

¥ Supprimer ce Fichisr

Classification : Non sensible public 9/21
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=> Le bouton « accéder aux certificats obtenus » permet d’ouvrir le répertoire contenant le
certificat obtenu.

(Les certificats précédemment obtenus, sont automatiquement sauvegardés dans des sous-
répertoires)

Remarque : en fonction de votre logiciel de messagerie, vous aurez peut-étre un message
d’avertissement de Windows concernant I'envoi du mail (« autorisez cet envoi »), ainsi que
la réception de mails (« autorisez aussi l'utilisation automatique de votre client de
messagerie »).

Il faudra alors valider impérativement ces messages pour continuer la procédure.

Dans le cas ou la procédure automatique CleoWizard échoue, vous devrez alors
passer a la procédure manuelle pour obtenir votre certificat.

Classification : Non sensible public 10/ 21
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3.2.2 Deuxiéme méthode : procédure manuelle

Voici la procédure pas-a-pas a suivre pour obtenir un certificat :

% Clec*#fizard

Supprimer le dossier

Créer une demande de certificat

e Bienverue dans CleaCPS. | Création d’'un nouveau dossier :

Dans le menu  « Dossiers »,
ClenCPS estune interface de gest sélectionner « Créer un dossier » :

chiffrement) et serveur (= type clas:

Cette application nécessite la pos:
{"Cryptalib CFS", pour la signature

x

Yeuillez zaizir le nom du nouveau dossier . . .
Indiquer le nom de dossier, ou laisser le nom

par défaut, puis sélectionner « OK »

IEnsemI:uIe de certificats_3

et Ensuite, création d'une nouvelle
_ C Z, i e
N . S| cewead | demande de certificat :

Supprimer le dossier

- i ; Créer une demande de certificat Dans le menu « Dossiers »,
- 7 I sélectionner « Créer une demande de
A ige

+ [@F Enzemble de certificats_3 Bienvenue dans CleCPS. ] certificat ».

ClecCPS estune interface de g
chiffrernent) et serseur (= type ¢

Cette application nécessite la ¢
("Cryptalib CPS"), pour la signa

Classification : Non sensible public 11/ 21
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Nouwvelle demande de certificat

Choisizzez un type de certificat :

@ & Pour serveur de mails S MIME - Classe 4) Choisir le type de certificat désiré :

[Permet au serveur de signer des obiets, et le chiffrement de données
= Henlknlio ot eivel] Brnuler Serveur S/MIME ou SSL.
@  Pour serveur HTTP [S5L - Classe 4)
[Permet au zerveur de g'authentifier viz-a-viz des utilizateurs [Ou
d'autres serveurs)
g ' Personnel [de confidentialité - Classe 5)

) [Permet & une perzonne de chiffrer des données. docurents ou
messages]
[il est azzocié & un pozsesseur de carte de tupe CPS)

Mom de la demande de certificak X|

Yeuillez zaizir le nom de la nouvelle demande de
certificat ] )
Indiquer le nom de la demande, ou laisser le

nom par défaut, puis sélectionner « OK »

Demande_SMIME_1

ak. I Cancel

Une fois la nouvelle demande créée, sélectionner I'onglet « Etape 1 : Initialisation ».

B CleoCPS - ¥2.3.1

Actions  Dossiers  Affichage 7

@l Clalizard C’est I'étape permettant de créer les

+ [ Ensemble de certificats_1 CIéS du Certlflcat demandé

+ (B site integrateurs ﬁ‘@) Cetlifcat serveur ype S5t-{lasse 4) , . P -
+ B Ensenble de cerficals_2 = Sélectionner « générer les clés » avec
— [ Ensemble de certificats 3 Infoimations  Etape 1 : Initialization I ape 2 : Demande de ¢

[ Demande_55L.1 ou sans mot de passe.

5 Action
Demande 5512
Damande_SSL_?. Génération du bi-clé nécessaire & la génération du certificat.

(Mot de passe fortement recommandé)
Etat
Fichier des clés non généré,

Lo e[ -]) wasia | 2| (LAISSEr la lOngueur de clé a 1024)
N

Génerer les clés [piotége par mot de passe]

——> Générer les clés (sans mot de pazse]
Génération d'un fichier de clés [* key] protégé ou non par
un mot de passe,

Classification : Non sensible public 12/ 21
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MOT DE PASSE E-|liMoT DE PASSE x|
Weuillez saisir Iz mot de pazse qui zera associé & la clé Yeuillez saizr & nouveau ce mot de passe.
plivee,

Ixxxxxxx1

kK I Cancel |

0k I Cancel |

Une fois les clés générées, sélectionner I'onglet « Etape 2 : Demande de certificat ».

@ CleoCPS - V2.3.1
iers  Affichage 7

+ [ Ensemble de certiicats_|
site integr s

+ (& Ensemble de certicats_2

~ [ Ensenble de certificats_3 Inform:

Action

=3 Cetfical serveut ype S5 (Classe 4)

Etaps 2 : Demands de cerificat

| Etape 1 : Iniialsation

Générat
cirdessous.

Etat
Attente ds génération de |a demands

1€ Pays A
10) Organisation ’—AI
LiLocaite

[0U]ID national structure:
(CNJ Cormmon name: [CN = NomServeur NomD omaine]
- Nam serveur

- Nom domaine

Type de génération
€ He pas signer la demande (fomat PKCS#10 (~.cs1))
% Signer et chiffrer la demands aves carte CPS (fomat PRCSHT]

Bitape 3: Finalisation du cetiicat | Fiévocation du certficat

tion de la demands de certiicat au format PKCS#7 (7 p7m) ou PRCS#10 (st & patir des données

Sélectionner « Modifier »,

Remplir les différents champs du
formulaire avec les données
correspondantes au certificat
demandé (notamment le nom de
serveur/domaine qui doit étre
identique a celui donné dans votre
dossier administratif de « Demande
de certificats de serveur applicatif »
déposé aupres de I'ASIP Santé.

Puis valider les données en sélectionnant « Appliquer modifications »

Sélectionner ensuite « générer la demande » pour finaliser et envoyer la demande.
(Vérifier auparavant que « Signer et chiffrer la demande avec la carte CPS » est bien

sélectionné)

MOT DE PASSE

Yeuillez zaizir le mot de pazze aszocié & la clé privée.
[alidez directement 2l n'y a paz de mot de pazze]

Ixxxxxxx

k. I Cancel

X

Si vous avez choisi de mettre un mot de passe
sur les clés a I'étape 1, celui-ci vous sera alors
redemandé.

Classification : Non sensible public
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CLEO-CPS

3

puis appuyer sur le boukon “OK"

Yeuillez insérer la carte CPS dans wotre lecteur CPS

=
= Cette demande doit étre signée par votre
CPS.

Si la CPS n’est pas présente dans le
lecteur, CleoCPS vous demandera alors
de l'insérer.

Saisissez votre Code Porteur

[ wousz reste 3 tentativelz)

Code Partewr ; I““““
Annuler |

Le code porteur de la carte vous sera alors
demandé.

(Sauf si ce code porteur a déja été rentré)

Enregistrer dans - I 5 MesDemandestvecCLED j

& B e E-

Sauvegarder le fichier résultat, qui
constitue la demande généreée.

Mo de fichier IDemande_SM\ME_T.p?m

j Enegistrer I

Type: IF’KCS#? demande de certificat [ p7m)

j Annler |
Hide /l
24

Si votre poste a un logiciel de messagerie installé, CleoCPS ['utilisera pour ouvrir un Email

prét a I'envoi. Exemple :

i¥% Demande de certificat : Demande_SMIME_I - Message (Texte brut)

Fichier  Edition  Affichage  Insertion Format  Outls  Actions 2 Livelink

{ gl 3 | - R
el = = A e A - P A s P

sE =R o

P =

Tapez une question

|0 Ce message n'a pas &té envoy,

Pt [inscription@certif .gip-cps. fr

Il ne reste plus alors qu'a I'envoyer

P

Ca. |

directement (ici, bouton « Envoyer »)

Chiet ¢ IDamande de certificat : Demande_SMIME_1

Actacher... IDemande SMIME 1.07m (7 KoY

Cet E-Mail est & envoyer & l'aucorité de certification

[l

K
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Vous devez donc, aprés avoir envoyé le message avec le fichier « p7m » en piéce jointe,
attendre la réponse du serveur d’inscription (quelques minutes d’attente en moyenne), qui
arrivera dans votre boite aux lettres. Vous pouvez ensuite procéder a I'étape suivante.

¥ [GIP-CPS] votre certificat - Message (HTML) 1ol x|

Fichier Edtion  Affichage  [nsertion  Formet  Qutils  Actions 2 Livelink

€ oRégondre | B9Rspondre atous | G Iransférer &b Bz ¥ |03 X 4 - 9~ & [3) |

Tapez une question

De: Butorie GIP-CPS [autorite@cert f gip-cps. fr]
fig BOUSSIER. Jean-Louis

Cos

Chjet:  [SIP-CPS] votre certificat

SR Un exemple d’E-mail re¢u du serveur
3| d’inscription dans votre logiciel de
o) GcPs s, messagerie.

Date : jeu. 02/11/2006 16:34

Bonjour,

Votre demande de certificat pour l'adresse cleosmime(@ifiee fr a été traite.
WVous pouvez mantenant l'nstaller sur volre poste de travail.

Nous vous conseillons de consulter votre manue] utilisateur afin de réaliser cette opération dans les meilleures
cenditions,

Le GIP "CP3" wous remercie de votre conflance.
support-inscription@gip-cps i

Ce message a &té généré par un automate. Il estinutile de chercher & y répondre, aucune réponse ne vous sera
faite

Sauvegarder alors la piéce jointe de 'Email recu (fichier « smime.p7c ») sur votre poste de
travail.

& MesDemandesAvecCLED

=101
Fichier  Edition  Affichage Faworis  Qutils 7 ﬁ
= Précédente = = - | @Rechercher L, Dossiers ®| (3 0E X & | EER
Adresse Iﬁ C:iClenCPSiMesDemandesavecCLEG j oK
Mom | Taillz | Modifié le | Tvpe |
Demande_SMIME_L.p7m Sko 02/11/2006 1553 Message MIME PKC. ..
smime, p7c 3ko 02/11/2006 1657 Fichier Identificateu..,
|Tvpe : Fichier Identificateur numérique Taille : 2,35 Ko |2J 3 ko |@ Poste de kravail 4

Remarqgue : si vous recevez une réponse négative par mail, de la part du serveur
d’inscription, il vous faudra recommencer une nouvelle demande depuis le début (il n’est pas

possible de modifier une demande déja émise). Si le probléeme persiste, contactez I'ASIP
Santé pour plus d’aide : Certificat.classe4@asipsante.fr
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Sélectionner ensuite 'onglet « Etape 3 : Finalisation du certificat ».

@ CleoCPS - ¥2.3.1

Actions Dossiers  Affichage 7

=B OB

% Cleat/izard

+ —

+ [ Enzemble de certificats_1
+ [ site integrateurs
+ (@ Ensemble de certificats 2
- [ Enzemble de certificats 3
B Demande_S5L_1
Demands_55L_2
[Demande 5513
. Demande_55L_4
@ Demande_S5L 5

@ Certificat serveur twpe 550 [Clazze 4]

Informations] Etape 1 : Initialization ] Etape 2 : Demande de certific wocation du certificat

4 Etape 3 : Finalisation du certificat l =

Action =
Finaligation d'un certificat & partir de la réponge regue de I'autorité de certification, par mail.

- Etat-
Attente de génération du fichier p7m [signature et chiffrement de la demande]

Importer répanse [certificat *p7e) Impdtation du certificat au format p7c [regu par e-mail de I'autorité de certification]

\h'.h%——,___;ﬂ"’/

Geénération et exportation du certificat au format crt + key [utilizé par Apache]

Génération et exportation d'un certificat au format PRCSH12 [7.p12] [utilisé par
Metzcape, MS Internet Explorer, MS Outlook.....]

Et sélectionner « Importer réponse ».

MOT DE PASSE x|

Yeuillez saizir le mot de pasze agzocié & la clé privée.
[Validez directement sl n'y a paz de mot de pazze]

Si vous avez choisi de mettre un mot de passe
sur les clés a I'étape 1, celui-ci vous sera alors

|,1 redemandé.
] I Cancel

Rechercher dans : I 3 MesDemandestvecCLED

= & @ £F E-

Puis sélectionner le certificat recu (le
fichier p7c regu par E-mail, et
sauvegardé sur votre poste de travalil).

IFléponse_Demanda_SM\ME_‘l.p?c j Duerir

[PKCSH? [+ p7c)

[ Qi |
Annuler |
Aide |

¥/
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Importation de la réponse du

Importation réussie

aprés quelques secondes, l'importation est
terminée.

; Certificat de confidentialité [Clazse 5)

Informatinns] Etape 1 : Initialisation ] Etape 2 : Demande de certificat  Etape 3 Finalization du certificat | Févocation du certificat

Action

Finalization d'un certificat & partir de la réponze regue de l'autonité de certification, par mail.

Etat

Réponse importée, Génération d'un certificat possible,

Importation du cedificat au format p7c [regu par e-mail de Fautonité de certification)

Geénérer certificat [format * key + * ot }énélation et exportation du cerificat au format ot + key [utiizé par Apache]

Générer certificat (format PKCSH12) ﬁnéralion et exportation d'un certificat au farmat PKCSH12 [7.p12] [utilizé par

tscape, MS Internet Explarer, bMS Outloak...]

Il ne reste plus ensuite qu’a choisir sous quelle forme vous voulez obtenir votre certificat.

(Les deux choix peuvent étre utilisés)

Génération du Certificat CRT...

Fichiers CRT et KEY

[T CleoCPSiMesDemandesivecCLED Résultat_Demande_SMIME_1.crt] générés

Soit sous forme d’un couple
de fichiers « .key » et « .crt »

MOT DE PASSE |

Weuilez zaizir le mot de paszze associé a la clé privée.
[ alidez directement z'il 'y a paz de mot de pasze]

..... Soit sous forme d'un fichier package
« PKCS#12 » (.p12) ; il faut alors saisir le mot de
passe de la clé privée (si définie dans I'étape 1).

Ixxxxxxx

] I Cancel
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Ce fichier P12 doit étre protégé par un AUTRE mot de passe que vous donnerez au
récipiendaire pour qu’il puisse I'importer sur le serveur :

MOT DE PASSE

x| MOT DE PASSE x|
Yeuillez zaizir le mot de pasze qui gera aszocié au Yeuillez saizir 4 nouveau ce mot de pasze.
PECSH1 2.
Ixxxxxx1 Ixxxxxx1
(] I Cancel ] I Cance
Et

Le certificat obtenu peut alors étre récupéré en sélectionnant le bouton « Accéder aux
fichiers ». (Le répertoire contenant les fichiers s’ouvrira)

Classification : Non sensible public
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4 Foire aux questions

Q: J’ai lancé l'installation de CleoCPS, celle-ci me propose le choix suivant :

Installshield Wizard ) 5I
Bienvenue ‘ ol i

. . 1 - “ . .o \-\ it
Sélectionnez 'option corespondant & ['option zouhaitée. I e

Bienvenue dans le programme de maintenance de l'aszistant d'inztallation de CleoCPS. Ce
programme vouz permet de modifier linstallation actuelle. Cliquez sur une des options ci-dessouz.

@ Supprimez touz lez fonctionnalités installées.

|mztallShield
< Brécedent | Suivant I Annuler
R: Il'y a déja une précédente version de CleoCPS installée sur votre poste. Il est

préférable de la désinstaller avant de relancer l'installation.

Q: Aprés avoir installé CleoCPS, au lancement de cet outil, j’ai le message suivant :

CLEOCPS - Probléme de prérequis I ﬂ

le composant "PRCS#11 du GIP-CPS [cps_pkesil w32.dl]" n'est pas présent dans le path ou dans le répertoire
windowms < TNMT =

R: CleoCPS s’appuie sur un des composants (PKCS#11) des bibliotheques Cryptolib
CPS. Vous devez donc avoir, au préalable, installé un lecteur de cartes (ce peut
étre un lecteur PC/SC) et ces bibliotheques Cryptolib CPS pour pouvoir utiliser
CleoCPS.
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Q: Je regois un message d’erreur de l'autorité du GIP-CPS. Que dois-je faire ?
Exemple de tel message :

B% [GIP-CPS] - [Erreur] Ref: Demande de certificat : Demande_S5L_1-MauvaisServeur - Messac .'j__-_'.' 2 |EI|£|
Fichier  Edition  Affichage  Insertion Format  Outils  Ackions 2 Livelink Tapez une question -
CyRépondre | RJRépondre dtous | G Transférer & Bz ¥ [ X & - # - & @ .

De ! Autarite GIP-CPS [autaorite@certif, gip-cps. fr] Date ; wen, 03/11§2006 11:10

A BOUSSIER Jean-Louis

(e

Objet :  [GIP-CPS] - [Erreur] Ref: Demande de certificat : Demande_S35L_1-MauvaisServeur

5] S &O|
EBonjour BOUSSIER Jean-Louis,
Wotre demande de certificat érise par jl boussier@ap-cps.f a échoue,
| Compte-Rendu de traitement
|Date de reception : 03/11/06 11.09
|Sujet - Demande de certificat - Demande 331 1-MWauvatsServeur
(Code d'erreur : 250110
Erreur : Vious n'Stes pas déclaré dans 'annuaire comme admimstrateur de ce serveur, vous ne pouvez pas donc
pas demander un certificat pour ce dermer.
Weuillez vérifier les paramétres de wotre demande.
Ierci de vous adresser au suppott techmique suppott-inscription@eip-cps i pour de plus amples renseignements. &

R: Le message d’erreur indique que votre demande n’a pu aboutir.

Dans le cas présenté, ce message indique que le porteur de la carte CPS utilisée
pour signer la demande de certificat n'est pas reconnu a I'ASIP Santé comme
administrateur du doublet serveur & domaine que vous avez saisi dans I'onglet
« Demande de certificat » ; il faut donc récupérer une carte et son porteur...

La cause du rejet étant identifiée, il vous faut malheureusement recommencer toute
la procédure a partir de la création d’'une demande dans un dossier car CleoCPS ne
vous autorise pas a rejouer une demande. Vous supprimerez ensuite I'ancienne
demande du dossier.
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Q: Je regois bien un message de l'autorité du GIP-CPS m’indiquant que mon certificat
est disponible. Mais ou est ce certificat ?

&% [GIP-CPS] votre certificat - Message (HTML) ) = |E||i|

- Fichier Edition  Affichage Insertion Format ©utils  Actions 7 Livelink Tapez une queskion -

- ByRépondre | 50 Répondre & tous | 8 Transférer | i Y [EE e g2

De Autorike GIP-CPS [aukarite@certif, gip-cps . fr] Date : mar. 31710/2006 14:34
g BOUSSIER Jean-Louis
e g

Objet :  [GIP-CPS] votre certificat

| »

5] oS rs)]

EBonjour,

Wotre demande de certificat pour 'adresse cleo-jlb gip-cps fr a &té traite.

R: Le certificat est bien dans le message en piéce jointe, mais vous ne le voyez pas !
Changez des options d’affichage de ce message et enregistrez ces modifications
peut le faire apparaitre. Ici, par exemple, I'importance du message a été changée
vers « Haute »...

Options des messages : x|

Parametres Securite
Irmpartance : I vI I™ | Crypter le contenu et les pitces jointes du message
r Ajouter |a signature numEtigue au message sortant
Critére de diffusion ; II"-.I::urmaI "I Ay
™ Demander un reslde sécurite pout ce message

Ensuite, en fermant et rouvrant le message, le certificat Smime.p7c (2 Ko) est bien
visible en piece jointe :

¥ [GIP-CPS] votre certificat - Message (HTML) ) = |EI|5|

- Fichier Edition  Affichage  Insertion  Format  OQukils  Actions 7 Livelink Tapez une question -

: BgRépondre | 50 Répondre & tous | G Transkérer | S e Dj X - ,_q."é..\_i @ .

|ﬁ Ce message a eké enwoyé avec une imporkance Haute,

De Autorite GIP-CPS [autorite@certif gip-cps.fr] Date : mar, 3171002006 1434
A BOUSSIER Jear-Louis
(HE

Obijet @ [GIP-CPS] votre certificat
Pigces jointes : Z=lsmime.pTe (2 ko)

% ‘ GIP-CPS

(wl
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